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Sefales mas comunes de
alerta:

Estilo de vida mas alla de
las posibilidades.
Dificultades financieras.
Exceso de confianza con los
proveedores,

Trabajo en la sombra,
Actitud sospechosa o]

defensiva frente al control,
Discapacidad ética.
Problemas familiares.
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El comienzo del nuevo afio trae como de costumbre una
renovacion de propdsitos y la necesidad de aterrizar las
estrategias para lograrlos. Cada empresa busca salir de
la situacion creada por dos afios de pandemia, que si bien
fue positiva para muchos sectores, también generd un
incremento desproporcionado de los casos de fraude y la
aparicién de nuevas modalidades del mismo.

Los casos de fraude conocidos por nuestra empresa
denotaron unas caracteristicas que vale la pena analizar:

o Un importante nimero de fraudes derivados del
cambio en la manera de trabajar; que en muchos casos
pas6 de ser presencial a remota. Ello, a primera vista no
parecia importante en términos de control, pero
lamentablemente signific6 que muchos controles que
eran naturales, como el de verse cara a cara todos los
dias para afirmar o comentar decisiones rutinarias, se
elimind. En uno de los casos de fraude, el presidente de
la compafiia y el Tesorero general se sentaban
diariamente a tomar un café y a comentar aspectos
rutinarios; espacio que les permitia mantenerse al tanto
de los pormenores del movimiento de los bancos y las
inversiones. Dicho control aparentemente simple, habria
evitado que alguien simulara ser el presidente y ordenara
una transaccion cuantiosa, la cual fue hecha por el
Tesorero pensando que seguia instrucciones de su
superior.

o La imposibilidad de realizar visitas fisicas a los locales remotos, privd a las areas de
control del valioso recurso de la verificacion personal. Ante la imposibilidad de visitar las
sedes en otras ciudades o paises, no quedd otra opcidon que confiar en la informacién enviada
por los responsables de dichas operaciones, sin contar en muchos casos con herramientas
tecnoldgicas para validar si dicha informacion era real. Ello abrié oportunidades infinitas para
el fraude, las cuales aun estan por ser descubiertas.

Todo cambio en la realizacion de las actividades sensibles, requiere un ajuste en los esquemas
del control al riesgo de fraude.




e El temor a perder el empleo por liquidacidn o cierre de la empresa aparecié en 2021
como uno de los factores motivantes del fraude. En algunos de los casos analizados,
tuvimos como respuesta, por parte de los perpetradores, que habian cometido el fraude
ante la incertidumbre por el futuro de la empresa. De manera concreta, uno de ellos
manifestd que dado que su jefe llegaba todos los dias al trabajo con noticias y
comentarios pesimistas acerca del futuro de la empresa, él habia decidido cometer el
fraude para garantizar el recibo de su liquidacién laboral en caso de quiebra de la
compainia.

e Eltrabajo remoto impidi6 identificar cambios en los habitos de vida y en las costumbres
de los empleados. En otras palabras, las sefales de alerta que antes servian como guia
confiable para detectar comportamientos anormales en los empleados dejé de ser tan
util debido, en parte, a que ya no se tenia ese contacto diario y cercano con los
colaboradores, circunstancia que permitia identificar aquellas sefiales de alerta. Resulta
preciso entonces revisar dicho perfil.

Las mas comunes sefiales de alerta han sido las siguientes:

Estilo de vida mas Exceso de

y Dificultades .
alla de las . . confianza con los
financieras.

posibilidades. proveedores.

Actitud sospechosa
o defensiva frente Discapacidad ética.
al control.

Trabajo en la
sombra.

Problemas
familiares.

Estas senales de alerta resultan de utilidad cuando se interactiia en un ambiente de trabajo
“normal”, en el que es posible observar desviaciones al comportamiento tipico de un
colaborador. Esta observacion se dificulta con las nuevas dinamicas laborales donde, incluso,
se complica saber si la persona esta dedicando todo su tiempo laboral a la empresa, ya que
trabaja desde un lugar remoto. Es por ello que resulta necesario revisar y redefinir dichas
sefales de alerta.

La necesidad de reinventarse

¢Es entonces necesario revisar las sefales de alerta de fraude? Definitivamente si. Cualquier
cambio en las condiciones de realizacion de los procesos sensibles al fraude en una
organizacién, deben ser analizadas en su nuevo contexto, con el fin de ajustar los esquemas
de control al riesgo de fraude. A veces, dichos cambios pueden ser minimos; pero en otras
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ocasiones implicaran una modificacion total de los
modelos de control, a fin de mejorar las posibilidades de
eliminacién del riesgo, o al menos permitir la deteccion
temprana de su materializacion.

Los equipos de gestidon de riesgos deben abrirse a otros
enfoques para analizar el impacto de la nueva realidad;
ser capaces de ofrecer soluciones que no solo se
acomoden a los cambios y entender que, ahora mas que
nunca, su participacion es fundamental para volver a la
ruta de mejoramiento continuo en los procesos de sus
organizaciones.

asr@asr.com.co
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